Moderni dochazkoveé
a pristupoveé systémy

Systémy pro evidenci dochazky a fizeni pfistupu jsou stale
Castéji pouzivany i u malych a stfednich spolecnosti a organizaci.
Nebude na $kodu zacit vymezenim zakladnich pojmd.

Dochazkové systémy jsou predevsim uréeny pro naplnéni povinnos-
ti zaméstnavatell, ulozené Zakonikem prace, k evidenci pracovni
doby, prace prescas, no€ni prace a pracovni pohotovosti a dale pra-
covnich cest, dovolenych, prestavek a prekazek v praci.

Pristupové systémy jsou primarné uréeny k fizeni fyzického pfistupu
osob do budov a prostor na zékladé elektronické identifikace téchto
osob a zjisténi prava pristupu v daném misté a Case. Lapidarné
feCeno pristupovy systém je inteligentni systém nahrazujici klice
ke dvefim.

Z predchoziho je ziejmé, ze se jedné o jasné vymezené systémy,
které fesi jinou problematiku a splfuji jiné poZzadavky. Jednim z cild
tohoto ¢lanku je prispét k lepsi orientaci v této oblasti a zdGvodnit,
pro¢ moderni systémy maji specializované funk&ni moduly pro evi-
denci dochézky a fizeni pfistupu.

Pristupové systémy pro Fizeni bezpecnosti

Fyzicky pfistup do budov, kancelafi, pocitacovych sall, nebo do po-
koje v modernim hotelu je prikladem feSeni fyzické bezpecCnosti
s vyuzitim elektronickych identifikadnich predmétd, fidiciho sys-
tému a elektronicky fizenych zabran — zdmka, dvefnich systémd,
zavor a karuseld. Specifickym rysem vSech pristupovych systémi
je silna zavislost na technickém vybaveni. Dodavatelé pfistupovych
systémi proto zpravidla nabizeji jednolcelové systémy, vazané
na konkrétni produktovou fadu technického vybaveni.

V soucasnosti maji pristupové systémy vétSinou hierarchickou
architekturu technického vybaveni, na jejimz vrcholu je fidici jed-
notka, kterd komunikuje s podfizenymi vyhodnocovacimi jednotka-
mi prostfednictvim sériové sbérnice (RS 485), nebo sady sériovych
linek (R$232). Ridici jednotka (kontrolér) je spojena s nadfizenym
PC serverem pfimo prostiednictvim sité LAN nebo s pouzitim pre-
vodniku Ethernet/RS485. Ukolem fidici jednotky je nadteni defini-
ce pristupovych pravidel z nadfizeného serveru, distribuce téchto
pravidel na vyhodnocovaci jednotky a sbér stavovych a provoznich
(dajl pristupového systému. Vyhodnocovaci jednotky jsou propoje-
ny primo se systémem elektronického zamku dvefi, s elektronickymi
Cteckami a pripadné i s dal$imi komponenty prostfednictvim bezpo-
tencialovych vstupt a vystup(. Svoji architekturou jsou tyto systémy
ureny do stfednich a vétSich instalaci, které obslouZi diky délce
prenosovych tras (az 1200 m pro RS 485) a vhodné zvolenému
poctu fidicich jednotek. Pro velmi malé, nebo dokonce autonomni
(jednodverové) systémy neni hierarchicka architektura ekonomicky
efektivni.
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Nékteré moderni systémy nabizeji distribuovanou linearni archi-
tekturu, vyuziti strukturované kabeldze a TCP/IP komunikace pro
vSechny Fidici ¢leny pristupového systému. Tyto fidici ¢leny jsou
rovnocenné a komunikuji pfimo pouze s nadfizenym serverem. Tato
distribuovana architektura zjednodusuje fyzickou instalaci diky po-
uziti strukturované kabeléze s napajenim po ethernetu (PoE) a Ize ji
Siroce Skalovat od autonomniho systému az po rozsahlé arealy pro-
pojené LAN siti. Pouziti distribuované linearni architektury je vhod-
né zvlasté do nové projektovanych nebo rekonstruovanych budov,
kde se rozvody strukturované kabelaze umisti i do mist dvernich
systém(l a prislusna sit se pomoci aktivnich prvkd logicky oddéli
do VLAN. Pristupové systémy na LAN sitich jsou dal$im zajimavym
prikladem konvergence technologii.
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Distribuovana architektura pfistupového systému

Zakladnim pozadavkem na pristupovy systém je bezpecnost, jed-
notlivé komponenty maji Casto bezpecnostni certifikaty technic-
kého prostiedku vydavané NBU. V kontrastu s tim je skute&nost,
Ze v mnoha pfipadech pretrvava pouzivani relativné velmi slabych
technologii pro identifikaci osob. Bézné je vyuzivana radiofrekvenc-
ni identifikace, zalozena na pouziti bezkontaktni ¢teCky a identifi-
této oblasti technologie
MIFARE Classic, jejiz kryp-
tografické bezpecnost, zalo-
Zena na algoritmu Crypto-1,
byla prolomena jiz v roce
2008. Podobné pro rozsite-
nou konkurenéni techno-
logii HID Prox byla v roce
2009 demonstrovana moz-
nost klonovani &ipl. Jesté
vyznamnéjSim bezpecnost-
nim problémem je pomér-

né Casta praxe, kdy se pro
identifikaci pouziva pouze
Cteni jedine¢ného Cisla karty
(UID), bez vyuziti kryptogra-
fickych moznosti, které Cip
nabizi. Moderni pfistupové
systémy proto musi k dosa-
Zeni adekvatni bezpecnosti
identifikace vyuzivat Cipové
karty a Cteci zafizeni, které
vyuzivaji silnou kryptogra-

fii (3DES, AES), napriklad
Mifare DESFire EV1, nebo
HID iCLASS.

Novym trendem je vyuziti
dvoufaktorové  identifika-
ce kombinaci identifikace
kartou a zadanim koédu PIN,
pfipadné vyuzitim biometric-
kého Udaje, nejcastéji otisku
prstu. Pristupové systémy
umoznuji vedle zékladniho
Gcelu — umoznéni nebo
zakazani vstupu — navic mo-
nitorovat pfitomnost osob
v jednotlivych prostorach.
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V kombinaci s kamerovym systémem lze zaznamenat fotografii,
nebo kratké video osob, které vstupuji do chranénych prostor, pfi-
padné osob, kterym byl pfistup odepfren.

Dochazkové systémy pro evidenci pracovni doby

Pro mnohé je nejviditelngjsi komponentou dochazkového systému
dochézkovy termindl, nahrazujici nékdejsi ,pichacky” elektronic-
kym zafizenim. Dochézkovy terminal, jakkoli programovatelny
a sofistikovany, ale urcité neni rozhodujici ¢asti systému. Na roz-
vého systému predevsim v softwarovém reseni. Dllezita je vazba
na personalni agendu, nebot dochédzka se eviduje pro osoby v
pracovné pravnim vztahu k zaméstnavateli. Neméné dlleZitou je
vazba na zpracovani platll a mezd, které je zavislé na evidenci
odpracované doby. Moderni dochézkové systémy musi byt schop-
né zpracovavat pevnou i pruznou pracovni dobu s rovhomeérnym i
nerovnomeérnym rozdélenim, rizné typy smén, preruseni pracovni
doby, dovolené, evidovat no¢ni a prescasovou praci, pohotovost a
pracovni cesty a soucasné hlidat spinéni vSech zakonnych pozadav-
ki a limit(. Klicova je podpora procestl Zadosti, povolovani a schva-
lovani (napfiklad dovolenych, prescasl a pracovnich cest) prostied-
nictvim konfigurovatelného systému, ktery respektuje organizacni
strukturu a opravnéni nadfizenych. Dnes jiz prakticky nezbytnou
¢asti dochéazkového systému jsou samoobsluzné funkce, prostred-
nictvim kterych mohou zameéstnanci zjistovat plan smén, kalendar
dovolenych, pléanovat, zadavat, nebo upravovat zaznamy dochézky a
podavat Zadosti prostfednictvim web rozhrani. Vzhledem k rliznym
pozadavkim zaméstnavateld, ménici se legislativé a komplikované
definici nékterych pojm( (jako pfiklad Ize uvést prescas pfi pruzné
pracovni dobé) musi byt moderni dochéazkovy systém velmi obecny,
Siroce konfigurovatelny a parametrizovatelny. Spravna implemen-
tace takového systému zpravidla vyzaduje kvalifikovanou sluzbu
zkuSeného tymu dodavatele.
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Vétsina soucasnych systém(l ziskdva vstupni dochéazkova data
prostfednictvim HW terminal(l. Existuje mnoho typ( terminald,
od nejjednodussich, pouze s pevné pfifazenymi nebo programo-
vatelnymi tlacitky, pfes specializované terminély s textovym nebo
grafickym displejem az po primyslové tablety s dotykovou obra-
zovkou a plnohodnotnym operanim systémem. Pravé pouziti do-
tykovych tablet(l s operacnim systémem Windows nebo Linux dava
vyvojariim i uzivatelim velmi univerzalni a ergonomickou platformu
pro implementaci funkéné bohatych dochéazkovych terminal(. Tyto
terminaly mohou navic poskytovat fadu doplfikovych funkci, zejmé-
na pro uzivatele, ktefi nemaji pfistup k vlastnimu pocitaci. Mezi tyto
funkce patii napfiklad zobrazeni kalendare smén, moznost opravy
nebo zadani chybgjicich dochazkovych zdznamd, vypis dochazko-
vych sestav, podani Zadosti o dovolenou, nebo jiného pozadavku
v ramci firemnich procesd (workflow, time management) a dalsi
samoobsluzné funkce. Stale vétsi obliba dotykovych displejd zvy-
Suje nabidku a stladuje ceny tabletd pod Uroven specializovanych
dochézkovych terminald. Lze dodat tablety uréené do priimyslového
nebo venkovniho prostfedi s vysokou drovni kryti.
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Zajimavou variantou dochézkového terminalu je mobilni klient,
zalozeny na vyuziti smartphone. Zaméstnanci, ktefi travi vétSinu
pracovni doby u zékaznik(l a na zahrani¢nich pracovnich cestéch,
mohou snadno pofizovat dochazkové zdznamy a pracovat s evi-
denci dochazky prostiednictvim web rozhrani ,chytrého telefonu”.
Vedle jednoduchého ovlddani poskytuje tato platforma i funkce
geolokace, které Ize volitelné vyuZit pro uloZeni skutecného mista
pofizeni zéznamu.
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K vytvoreni dochazkového zaznamu na terminalu se zpravidla pou-
Zivéa bezkontaktni Cipova karta, nebo podobny identifikacni prehled.
Pochopitelny a opravnény je pozadavek uZivatel(l na pouziti stejné
karty pro evidenci dochézky i pro pfistupovy systém. Mnohem dis-
systém(l, zejména aby pristupovy systém generoval soucasné i do-
chézkovy zaznam. To mize byt celkem logické a pohodiné pfi béz-
ném rannim prichodu do budovy, ¢ini v8ak znacné potize s interpre-
taci odchod( a pfichod( v pribéhu dne. Plati jednoduchy pfimér,
pristupovy systém je ,kli¢ od dvefi“ a jakykoli prichod dvefmi ne-
musi nutné znamenat zacatek nebo konec prace. Optimaini reSent
je provozovat dva specializované systémy, dochazkovy a pristupovy,
které jsou soucasti integrovaného systému. Takovy systém umoziu-
je sdilet udaje o spole¢nosti, zaméstnancich a uzivatelich, provadét
kiizové kontroly a ziskat vérohodny prehled o ¢innosti zaméstnancd.

Propojeni systému

Stale CastéjSim pozadavkem zakaznik( je propojeny systém typu
,vse v jednom*. Uzivatelé byvaji frustrovani z nepropojenosti spe-
cializovanych systémd rdiznych dodavatel(l i z naklad( na pofizeni a
Udrzbu nékterého z komplexnich podnikovych ekonomickych systé-
mU. Pravé dochazkové a pfistupové systémy maji z principu tésnou
vazbu na systémy pro fizeni lidskych zdrojd, zejména personalistiku
a mzdy. Personalistika poskytuje aktuélni (daje o zaméstnancich,

idb | journal

zvlasté ddlezité jsou Udaje o zacatku a konci pracovné pravnich
vztah(, o Uvazku a dovolené, o prefazeni na jinou pozici nebo
lokalitu, pfipadné zménu nadfizenosti. Mzdovy systém mize au-
tomaticky vyuzivat dochéazkové (daje pro vypocet slozek mzdy
a nahrad. Dochazka poskytuje podklady pro zjisténi narokil na
prispévek zaméstnavatele na stravovani zaméstnancd. Systém pro
vydavani, personalizaci a spravu ¢ipovych karet nebo jinych identi-
fika¢nich pfedmét(i vhodné dopliiuje sluzby systému. Systémy typu
»v8e v jednom“ jsou zpravidla modularni, zalozené na robustnim
systémovém jadru. Jadro poskytuje vSem moduldim sluzby, napfi-
klad autentizace a autorizace uzivatel(, logovani udalosti, spole¢né
spravu systému, vytvareni uZivatelskych sestav, exporty, importy,
zélohovani a obnovu dat. Jednotlivé moduly (personalistika, mzdy,
dochézka, pristupovy systém) Ize vyuzivat v libovolné kombinaci,
nad spole¢nymi daty. Neni proto tfeba implementovat nejriiznéj-
§i rozhrani a mUstky pro transformaci a prenos dat mezi systémy,
ani fesit velmi komplikované zmény zavislych Gdajl pfi opravach
v minulosti. Jednodussi je téZ obnova dat ze zalohy, nez v pfipadé
systém, které nemaji spolec¢nou databazi. Systém typu ,vSe v jed-
nom“ je vyhodny predevs$im v situaci, kdy se uZivatel rozhoduje
0 porizeni nového systému, nové technologie, nalezeni Uspor pfi
provadéni rezijnich Cinnosti nebo zefektivnéni firemnich postup(.
Samoziejmé i takovy systém lze implementovat postupné, Casto
se v prvni fadé pofizuje nebo méni dochéazkovy systém, nebot ne-
vyzaduje V&tSi investice do technického vybaveni. V dal$im kroku
mUze nasledovat implementace personélniho a mzdového systému
a integrace, nebo Uprava pristupového systému. Presto nemusi byt
vzdy efektivni poZzadovat za kazdou cenu systém, ktery umi Gpiné
vSe. Napriklad podnikové ekonomické systémy maji relativné ma-
lou vazbu na systémy pro fizeni lidskych zdroji i na dochazkové
a pristupové systémy. | v pfipadé nepropojenych systémd Ize po-
meérné snadno ziskat zajimavé informace z jejich databazi s pouzi-
tim manazerské nadstavby zalozené na pouziti vhodného systému
Business Intelligence.
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Moderni dochazkové a pristupové systémy predstavuji spojeni
pokrocilych HW technologii — Cipovych karet a ¢tecek, programo-
vatelnych terminalli, biometrickych snimacd, sitové komunikace
a nové generace SW systémil ve vicevrstvé architekture. Nejvétsi
uzitek ziskaji uzivatelé z integrovanych moduldrnich systém0 typu
»v8e v jednom*. Investice do pofizeni a Udrzby takového systému
mUze byt dostupna pro firmy a organizace véech velikosti, pokud
si spravné vyberou systém a dodavatele.
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